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PO — Introduction et prérequis

La borne Wifi utilisé dans cette procédure est une Cisco WAP

Aprés avoir préconfigurer le radius, celui-ci est maintenant prét a accueillir la borne wifi
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P3 — Configuration de la borne WiFi

Maintenant que le radius est correctement configuré pour accueillir la borne WiFi, ainsi que
les utilisateurs, configurons la borne Wifi en elle-méme,

Branchez la borne Wifi sur votre infrastructure, dans le manuel d’utilisation, récupérez

l'adresse IP par défaut de la borne, et connectée un poste configuré sur la méme plage d’IP
que la borne,

Dans le cas de la borne Cisco WAP371, I'adresse IP par default est la 192.168.1.245,

Via un navigateur accéder a l'interface utilisateur, le mot de passe par default est « cisco »

aliili Wireless Access Point

cisco

Ignorez I'utilitaire de configuration de base, et allez dans la partie « LAN » puis « VLAN and
IPV4 Adress »

AP ele A Dual Radio Acce Po gle Po etup
o
Getting Started
o e VLAN and IPv4 Address
» Status and Statistics Global Settings
» Administration
= MAC Address: 70:01:85:31:17:30
Untagged VLAN: Enable
Untagged VLAN ID: (Range: 1- 4094, Default 1
Management VLAN ID: (Range: 1 - 4004, Default: 1
> \Wireless
» System Security 1Pv4 Settings
» Client QoS ST () DHCP
> SNMP e @ static P
i Sin0l0, Roift St Static IP Address: G Tls L Lo )
» Captive Portal
Subnet Mask: l2ss  1l2ss  1.lss 1o |

Ici, changez I'adresse IP de la borne par I'adresse souhaité, ici nous choisirons
172.16.0.10/24, puis appliquez la configuration,
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Ensuite, reconnectez-vous a la borne sur sa nouvelle adresse IP, et dans la partie
« Administration » puis « User Accounts » changez le mot de passe par defaut de la borne,

/\ Etape Importante : L’utilisation de mot de passe faible constitue environ 30% des
attaques cyber malveillante

'::II';éL;' WAP371 Wireless-AC/N Dual Radio Access Point with Single Point Setup

User A
. User Account Table
User Name User Lavel MNew Password Confirm New Password Password Strangih Meter
= IP— T
Agd Eat Delele
-

Aprés cela fait nous pouvons configurer le réseau étendu, allez dans « Wireless » puis
« Networks », dans SSID Name, choisissez le nom de vos réseaux Wifi étendu, modifier le

VLAN du réseau, et dans le type de sécurité, choisissez « WPA Entreprise » pour faire
fonctionner 'authentification utilisateur,

cisco  WAP371 Wireless-AC/N Dual Radio Access Point with Single Point Setup =

Networks
Select the radio interface first, and then enter the configuration parameters.
Radio: () Radio 1 (5 GHz)
@ Radio2 (2.4 GHz)
VAP No. Enable VLANID SSID Name SSID Broadcast  Security MAC Filter Channel isolation Band Steer

Wm HASSURMER-Pamcuhers-MCC WPA Enterprise v | Disabled v

Show Details

0 1 |3 |ASSURMER-Business-MC( WPA Enterprise v Disabled v

Show Details

[ASsURMER-Compta-ice WPAEnterprise v|  Disabled v
Show Details

" \SSURMER-Direction-M WPA Enterprise v | Disabled v
Show Details

". URMER-Administration-MC WPA Enterprise v | Disabled v

Show Details

e[ _poen

Effectuez la méme manipulation pour le réseau en 2,4Ghz,

Networks

Select the radio interface first, and then enter the configuration parameters.
Radio: (@ Radio 1 (5 GHz)
(O Radio 2 (2.4 GHz)
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Dans la derniére étape, configurez I'authentification de la borne sur le radius, rendez-vous
dans la partie « System Security » puis « Radius Server »

',':ll's'ég' WAP371 Wireless-AC/N Dual Radio Access Point with Single Point Setup

RADIUS Server

Run Setup Wizard
*» Status and Statistics

Server IP Address Type: @ IPv4

Server IPAddress-1.  (1721601) |
severiPAgdess2 [ |
SeveriPAddess [ oo
Server IP Address-4 (:] (

WPA-PSK Complexity

i K1 Range:
RADIUS Accounting: Enable

Renseigner I'adresse IPV4 du serveur Radius configuré précédemment, ainsi que le mot de
passe que vous avez choisi (voir page 13) et faites « Save »

Désormais, le réseau configuré précédemment devrais apparaitre dans les réseau Wifi,

Pour donner I'accés a un utilisateur, attribuez lier le groupe « Acces-WifiPro »

Propriétés de : Clément MONTMAYEUR ? X

Envionnement Sessions Controle a distance  Profil des services Bureau a distance COM+
Général Adresse Compte Profi  Téléphones Organisation Membre de Appel entrant

Membre de :

Nom Dossier Services de domaine Active Directory

Acces-WifiPro assurmer.local/AssurMer/Groupes

Utilisateurs du domaine assurmer.local/Users

Ajouter... Supprimer

Groupe principal :  Utilisateurs du domaine

Définir le groupe principal IJI_n‘es1 pa:eug:zrr‘i'es rlr:od:rﬁer l? %r:ls?e p!'_inu‘_pall.}sauf si vous
POSIX.

P

Annuler Appliquer Aide

Désormais, vous pourrez vous connecter via les identifiants cette utilisateur sur ce réseau
Wifi,
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P3 — Dépannage

En cas de probléme, voici un guide des problémes les plus courant que vous pourrez
rencontrer :

1 - « Nous n’avons pas pu hous connecter a ce réseau »

//,;.3 ASSURMER-WIFI-MCC
Sécurisé

Nous n‘avons pas pu nous connecter a ce

réseau

Fermer

Solutions : Vérifier le paramétrage telle que :
- Mot de passe d’authentification de la borne sur le radius
- Certificat utilisateur
- Mot de passe utilisateur

2 — « Connecté pas d’internet »

Vérifier que votre serveur DHCP est actif et qu’il est configuré sur le bon VLAN,

3 — Pas d’accés aux machines sur le réseau

Ce site est inaccessible

172.16.0.100 torise

Actualiser

Vérifier que votre réseau Wifi étendu est configuré sur le bon VLAN
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